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POWOD | CEL POWSTANIA RODO

Przed wprowadzeniem Rozporzadzenia o Ochronie Danych Osobowych
(RODO) w Unii Europejskiej obowigzywaty réine przepisy dotyczace
ochrony danych osobowych w poszczegdlnych panstwach cztonkowskich.

RODO powstato jako odpowiedZ na rosngce zagrozenia dla prywatnosci
w erze cyfrowej i koniecznos¢ ujednolicenia zasad ochrony danych w UE.
Dzieki jego wdrozeniu obywatele zyskali wiekszg kontrole nad swoimi
danymi, a organizacje zostaty zobowigzane do stosowania bardziej
rygorystycznych  procedur ochrony informacji. RODO zapewnia
rownowage miedzy prawami jednostek a potrzebami firm i instytugiji,
ktadgc nacisk na bezpieczenstwo i odpowiedzialnos¢ za przetwarzanie
danych osobowych.
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AKTY PRAWNE

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
Ustawa z 10 maja 2018 o ochronie danych osobowych

Ustawa z dnia 21 lutego 2019 r. o zmianie niektérych ustaw
w zwigzku z zapewnieniem stosowania RODO

Ustawa o ochronie danych osobowych przetwarzanych w zw.
z zapobieganiem i zwalczaniem przestepczosci

Dyrektywa 2016/680

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych)

Inne:

- Polska Unie Europejska

Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta
Kodeksy postepowania dla sektora ochrony zdrowia
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CO TO SA DANE OSOBOWE?

- oznaczajg wszelkie
(,osobie, ktorej dane dotycz3”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdélnych czynnikéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosé osoby fizycznej. Art. 4
pkt 1 RODO

O danych osobowych méwimy wtedy, gdy informacje umozliwiajg identyfikacje konkretnej osoby.
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* Czy cos$ zostanie uznane za dane osobowe lub nie zalezy od oceny.

* Identyfikowalnos¢ osoby moze by¢ wzgledna i uzalezniona od tego, kto dang informacje
przetwarza, w jakim kontekscie tego dokonuje oraz jakimi srodkami sie postuguje.

* Aby stwierdzi¢, czy dany sposéb moze by¢ z uzasadnionym prawdopodobienstwem
wykorzystany do zidentyfikowania danej osoby, nalezy wzig¢ pod uwage wszelkie obiektywne
czynniki, takie jak koszt i czas potrzebne do jej zidentyfikowania, oraz uwzglednic¢ technologie
dostepna w momencie przetwarzania danych, jak i postep technologiczny.

* RODO zawiera zapis, ze informacji nie uwaza sie za umozliwiajaca okreslenie tozsamosci osoby,
jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.
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NA CZYM POLEGA PRZETWARZANIE DANYCH OSOBOWYCH?

Przetwarzanie danych osobowych to kazda operacja lub zestaw operacji wykonywanych na danych
osobowych, niezaleznie od tego, czy s3 one realizowane w sposéb zautomatyzowany czy
manualny. Obejmuje to m.in.:

» zbieranie,

* utrwalanie,

* organizowanie,

* porzadkowanie,

* przechowywanie,

* adaptowanie lub modyfikowanie,

* pobieranie,

* przegladanie,

* wykorzystywanie,

* ujawnianie poprzez przestanie, rozpowszechnianie,

* dopasowywanie lub tgczenie,

* ograniczanie,

* usuwanie lub niszczenie.
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Rozporzadzenie 2016/679 (RODO) — kluczowe regulacje UE w zakresie ochrony danych.

Gtowne zasady:
— dane muszg by¢ przetwarzane zgodnie z
obowigzujgcymi przepisami oraz w sposdb jasny dla oséb, ktérych dotycza.

— dane moga by¢ wykorzystywane wytacznie w okreslonych celach.
— nalezy zbierac tylko te informacje, ktore sg rzeczywiscie potrzebne.
— dane muszg by¢ aktualne i poprawne.

— przechowywanie danych powinno trwac tylko przez okres
niezbedny do realizacji celu.

— nalezy stosowac¢ odpowiednie zabezpieczenia chronigce dane.

— organizacja musi wykazac, ze przestrzega zasad RODO.
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PRZYKtADY DANYCH OSOBOWYCH

* imie i nazwisko

* adres zamieszkania

* adres e-mail umozliwiajacy identyfikacje jego wiasciciela (np. zawierajacy imie i nazwisko+firma)

* numer telefonu komérkowego lub domowego

* PESEL

* dane o lokalizacji (np. ustawienia lokalizacji w telefonie komérkowym)

e adres IP

* dane przechowywane przez szpital lub lekarza, ktére moga jednoznacznie wskazywac
tozsamosc danej osoby

Powyzsze informacje moga wydawac sie nieszkodliwe, lecz w rekach nieuprawnionych oséb
mogg prowadzi¢ do powaznych naruszen.

Danymi osobowymi nie bedg m.in.: numer KRS, firmowy adres e-mail (np. kontakt@firma.pl),
anonimowe dane.
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KATEGORIE DANYCH OSOBOWYCH

* PESEL - unikalny dla kazdego z nas oraz definicyjnie stuzy do
jednoznacznej identyfikacji osoby fizycznej.

* Adres e-mail - szczegdblnie jezeli posiada dane pozwalajace
zidentyfikowaé jakas osobe. Posiadanie adresu email w postaci
jan.kowalski@wp.pl nie stanowi danej osobowej, poniewaz niemozliwe
jest okreslenie wytacznie na jego podstawie tozsamosci uzytkownika,
ktory sie nim postuguje.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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KATEGORIE DANYCH OSOBOWYCH

Dane ujawniajgce:

* pochodzenie rasowe,

* etniczne,

* poglady polityczne,

* przekonania religijne,

* Swiatopogladowe,

* przynaleznos$¢ do zwigzkéw zawodowych

oraz przetwarzanie danych genetycznych, danych biometrycznych w celu

g jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczgcych
zdrowia, danych dotyczacych seksualnosci i orientacji seksualnej osoby
fizyczne,j.
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KATEGORIE DANYCH OSOBOWYCH

Przetwarzanie danych wrazliwych jest niedopuszczalne, chyba ze:
2 ) 1) przepisy prawa zezwalajg na ich przetwarzanie lub
Z L LS 2) jest to niezbedne dla ochrony zycia lub zdrowia lub intereséw osoby, ktére;

dane dotyczg, lub innej osoby, lub
3) dane takie zostaly upublicznione przez osobe, ktérej dotycza.
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KATEGORIE DANYCH OSOBOWYCH

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

/ a) osoba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych
danych osobowych w jednym lub kilku konkretnych celach, chyba ze prawo
Unii lub prawo panstwa cztonkowskiego przewiduja, iz osoba, ktérej dane
dotycza, nie moze uchyli¢ zakazu;

b) przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania
szczegdlnych praw przez administratora lub osobe, ktorej dane dotyczg, w
dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o
ile jest to dozwolone prawem Unii lub prawem panstwa cztonkowskiego,
lub porozumieniem zbiorowym na mocy prawa panstwa cztonkowskiego
przewidujgcymi odpowiednie zabezpieczenia praw podstawowych i
interesbw osoby, ktérej dane dotyczg;
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KATEGORIE DANYCH OSOBOWYCH

c)

- Polska Unie Europejska -

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby,
ktorej dane dotycza, lub innej osoby fizycznej, a osoba, ktérej dane
dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia zgody;
przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci
prowadzonej z zachowaniem odpowiednich zabezpieczen przez fundacje,
stowarzyszenie lub inny niezarobkowy podmiot o celach politycznych,
Swiatopoglagdowych, religijnych lub zwigzkowych, pod warunkiem ze
przetwarzanie dotyczy wytagcznie cztonkéw Ilub bytych cztonkéw tego
podmiotu lub oséb utrzymujacych z nim state kontakty w zwigzku z jego
celami oraz ze dane osobowe nie s3 ujawniane poza tym podmiotem bez
zgody osdb, ktérych dane dotyczg;
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KATEGORIE DANYCH OSOBOWYCH

e) przetwarzanie dotyczy danych osobowych w sposéb oczywisty

upublicznionych przez osobe, ktérej dane dotyczg;
} f) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony
roszczen lub w ramach sprawowania wymiaru sprawiedliwosci przez sady;
g) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego,
ktore sg proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa
- do ochrony danych i przewidujg odpowiednie i konkretne srodki ochrony

praw podstawowych i intereséw osoby, ktérej dane dotyczg;
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KATEGORIE DANYCH OSOBOWYCH

/ h) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej Ilub
medycyny pracy, do oceny zdolnosci pracownika do pracy, diagnhozy
medycznej, zapewnienia opieki zdrowotnej lub  zabezpieczenia
spotecznego, leczenia lub zarzadzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub
prawa panstwa cztonkowskiego lub zgodnie z umowg z pracownikiem
stuzby zdrowia i z zastrzezeniem warunkéw i zabezpieczen, o ktérych
mowa w ust. 3;
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KATEGORIE DANYCH OSOBOWYCH

3. Dane osobowe, o ktorych mowa w ust. 1, moga by¢ przetwarzane do celbéw,
o ktorych mowa w ust. 2 lit. h), jezeli sg przetwarzane przez — lub na
odpowiedzialno$¢ — pracownika podlegajacego obowigzkowi zachowania
tajemnicy zawodowej na mocy prawa Unii lub prawa panstwa cztonkowskiego,
lub przepiséw ustanowionych przez witasciwe organy krajowe lub przez inng
osobe rowniez podlegajgcg obowigzkowi zachowania tajemnicy zawodowej na
mocy prawa Unii lub prawa panstwa cztonkowskiego, Ilub przepiséw
ustanowionych przez wtasciwe organy krajowe.
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Fundusze Europejskie
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KATEGORIE DANYCH OSOBOWYCH

i) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem

publicznym w dziedzinie zdrowia publicznego, takich jak ochrona przed
powaznymi transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie
wysokich standarddéw jakosci i bezpieczenstwa opieki zdrowotnej oraz
produktéw leczniczych lub wyrobéw medycznych, na podstawie prawa Unii
lub prawa panstwa cztonkowskiego, ktére przewiduja odpowiednie,
konkretne Srodki ochrony praw i wolnosci oséb, ktérych dane dotyczg,
w szczegolnosci tajemnice zawodowg;
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KATEGORIE DANYCH OSOBOWYCH

/ j) przetwarzanie jest niezbedne do celéw archiwalnych w interesie

publicznym, do celébw badan naukowych lub historycznych lub do celéw
} statystycznych zgodnie z art. 89 ust. 1, na podstawie prawa Unii lub prawa
panstwa cztonkowskiego, ktére sg proporcjonalne do wyznaczonego celu,
nie naruszaj istoty prawa do ochrony danych
I przewidujg odpowiednie, konkretne srodki ochrony praw podstawowych i
interesdw osoby, ktérej dane dotycza.
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OBOWIAZKI WZGLEDEM DANYCH
OSOBOWYCH W ORGANIZACII

- wdrozenie Srodkow
organizacyjnych i technicznych zapewniajacych zgodnos¢ z RODO.

- powotanie 10D jest
obowigzkowe wtedy, gdy przetwarzanie danych odbywa sie na duza skale.
Inspektor petni funkcje doradcza i kontrolng, monitorujac zgodnos¢ z
przepisami RODO, prowadzgc szkolenia oraz wspdtpracujac z Urzedem
Ochrony Danych Osobowych (UODO). IOD powinien posiadac
odpowiednie kwalifikacje i by¢ niezalezny w realizacji swoich zadan.

‘ NCEBR»

Narodowe Centrum Badan i Rozwoju
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OBOWIAZKI WZGLEDEM DANYCH
OSOBOWYCH W ORGANIZACII

— rejestr zawiera informacje
o kategoriach danych, celach ich przetwarzania, podstawach prawnych
oraz odbiorcach danych. Rejestr pomaga w identyfikacji ryzyk i
zapewnieniu zgodnosci z zasadami RODO, a takze moze by¢ wymagany
podczas kontroli UODO.

- kazdy ma prawo do informacji o
tym, kto przetwarza jego dane, w jakim celu, przez jaki czas i na jakiej
podstawie prawnej. Administrator musi spetnia¢ ten obowigzek poprzez
przekazanie klauzuli informacyjnej (np. w formie papierowej lub
elektronicznej). W przypadku zbierania danych nie bezposrednio od
osoby, obowigzek ten musi zostac zrealizowany
w rozsgdnym terminie, nie pézniej niz w ciggu miesigca.
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OBOWIAZKI WZGLEDEM DANYCH
OSOBOWYCH W ORGANIZACII

- ochrona danych osobowych wymaga
zastosowania srodkéw technicznych (np. szyfrowania, kontroli dostepu,
pseudonimizacji) oraz organizacyjnych (np. polityk bezpieczenstwa,
szkolen pracownikéw). Organizacje muszg takze wdrozy¢ procedury

reagowania na incydenty zwigzane z naruszeniem danych oraz zgtaszac je
do UODO w ciggu 72 godzin od wykrycia.
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OBOWIAZKI PROCESORA

Podmiot przetwarzajagcy dane osobowe na zlecenie administratora, ma
okreslone obowigzki zgodnie z RODO. Do jego gtownych zadan naleza:
— procesor nie
moze wykorzystywac danych do witasnych celéw.

— procesor musi
wdrozy¢ odpowiednie zabezpieczenia techniczne i organizacyjne.

— jesli jest to wymagane przez
RODO.

— procesor musi umozliwi¢ administratorowi
spetnianie obowigzkéw wynikajacych z RODO, np. przy realizacji praw osoéb,
ktorych dane dotycza.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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OBOWIAZKI PROCESORA

— w tym
przy ocenach skutkéw dla ochrony danych (DPIA).

— procesor powinien niezwiocznie
informowa¢ administratora o kazdym incydencie zwigzanym @z
bezpieczenstwem danych.

— kazda wspétpraca miedzy
administratorem a procesorem powinna by¢ uregulowana umowsa.

— jesli procesor
chce powierzy¢ przetwarzanie dalszemu podmiotowi, musi uzyska¢ zgode
administratora.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
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Fundusze Europejskie
dla Rozwoju Spotecznego

- Polska Unie Europejska

ZGODA NA PRZETWARZANIE DANYCH
OSOBOWYCH

Zgoda na przetwarzanie danych osobowych to jedna z podstaw prawnych
przetwarzania danych zgodnie z RODO. Musi by¢ dobrowolna, swiadoma,
konkretna i jednoznaczna, a osoba, ktérej dane dotyczg, powinna mieé
mozliwosc¢ jej wycofania w dowolnym momencie.

Tozsamos¢ administratora danych — nazwa i dane kontaktowe podmiotu
przetwarzajgcego dane.

Cel przetwarzania danych — jasne okreslenie, w jakim celu dane beda
wykorzystywane.

Zakres przetwarzanych danych — informacje, jakie dane beda gromadzone i
przetwarzane.

Podstawa prawna przetwarzania — odniesienie do przepiséw RODO.
Prawo do wycofania zgody — informacja, ze osoba moze w dowolnym
momencie odwotac¢ zgode bez negatywnych konsekwencji.

Podpis osoby wyrazajacej zgode — potwierdzenie swiadomego wyrazenia
zgody.
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ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

- przetwarzanie danych musi odbywac
sie zgodnie z prawem, uczciwie i w sposob zrozumiaty dla osoby, ktorej dane dotycza.

- dane moga byC zbierane i wykorzystywane wytgcznie
w okreslonym, wyraznym i zgodnym z prawem celu.

- przetwarzane dane powinny by¢ adekwatne, stosowne
| ograniczone do niezbednego minimum.

- dane musza byc¢ doktadne i aktualne, administrator ma obowigzek
ich poprawiania lub usuwania, jesli s3 btedne.

- dane powinny byc¢ przechowywane jedynie przez
okres niezbedny do realizacji celu ich przetwarzania.

- dane muszy by¢ zabezpieczone przed nieuprawnionym
dostepem, utratg, zniszczeniem lub uszkodzeniem.

- administrator danych musi by¢ w stanie wykaza¢ zgodnos¢
przetwarzania z zasadami RODO oraz spetnianie obowigzkdw wynikajgcych

Z przepisow.
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ZABEZPIECZENIA PRZETWARZANIA DANYCH OSOBOWYCH

procedury i zasady zapewniajace zgodnos¢ przetwarzania danych z
RODO, np. polityki ochrony danych, regulaminy bezpieczenstwa, szkolenia pracownikéw
oraz prowadzenie rejestru czynnosci przetwarzania. Kluczowe jest takze okreslenie rol i
odpowiedzialnosci, np. powotanie Inspektora Ochrony Danych (I0D).

stosowanie technologii ochrony, takie jak szyfrowanie,
pseudonimizacja, zabezpieczenia sieciowe (np. zapory ogniowe i systemy wykrywania
wtaman), a takze mechanizmy uwierzytelniania i kontroli dostepu (np. logowanie
wieloskfadnikowe). Systemy informatyczne muszg by¢ regularnie aktualizowane
i testowane pod katem podatnosci na ataki, a dane przechowywane w sposéb chronigcy je
przed nieuprawnionym dostepem, modyfikacjg lub usunieciem.

wdrozenie mechanizméw monitorowania zgodnosci z przepisami,
w tym do regularnego przeprowadzania audytéw bezpieczenstwa oraz analiz ryzyka. Organy
nadzorcze majg prawo do kontroli przestrzegania przepiséw oraz naktadania sankcji w
przypadku wykrycia naruszen.
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NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

Naruszenie ochrony danych osobowych to incydent prowadzacy do

nieuprawnionego dostepu, ujawnienia, utraty, zniszczenia lub zmiany danych
/ osobowych. Moze to dotyczy¢ zarbwno danych cyfrowych,
jak i papierowych.

« Utrata lub kradziez dokumentow zawierajgcych dane osobowe.
» Nieautoryzowany dostep do systemow informatycznych.

« Wystanie danych osobowych do niewtasciwego odbiorcy.

« Ataki hakerskie, ransomware, phishing.

» Ujawnienie danych osobom nieupowaznionym.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Fundusze Europejskie
dla Rozwoju Spotecznego

NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

do Urzedu Ochrony Danych Osobowych (UODO) w
ciagu 72 godzin od wykrycia incydentu.
Poinformowanie oséb, ktéorych dane dotyczg — jesli naruszenie moze
skutkowac wysokim ryzykiem dla ich praw i wolnosci.
Podjecie dziatan naprawczych, np. zmiana haset, wdrozenie dodatkowych
zabezpieczen.

Dokumentowanie wszystkich naruszen, nawet jesli nie wymagajg zgtoszenia
do UODO.

- Polska Unie Europejska

Kary finansowe — UODO moze natozyé¢ kary do 20 milionéw euro lub 4%
rocznego obrotu firmy.

Odpowiedzialnos¢ prawna — osoby poszkodowane mogg dochodzié
odszkodowania.

Utrata zaufania — szkody wizerunkowe dla organizacji, placowki medycznej

lub firmy.
‘ NCBR»
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NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

* Regularne szkolenia personelu.

» Stosowanie silnych haset i wielopoziomowej autoryzacji.

* Szyfrowanie i anonimizacja danych.

* Opracowanie procedur reagowania na incydenty i testowanie zabezpieczen.
* Monitorowanie dostepu do danych i systeméw informatycznych.

polega na identyfikacji i analizie potencjalnych zagrozen zwigzanych =z
przetwarzaniem danych osobowych, w szczeg6lnosci pod katem ich poufnosci, integralnosci i
dostepnosci. Administratorzy danych s3 zobowigzani do przeprowadzania analizy ryzyka, aby
wdrozy¢ odpowiednie srodki techniczne i organizacyjne minimalizujgce prawdopodobienstwo
naruszen ochrony danych. Wysoka ocena ryzyka moze skutkowal koniecznoscia
przeprowadzenia Oceny Skutkéw dla Ochrony Danych (DPIA-Data Protection Impact
Assessment), zwtaszcza w przypadku przetwarzania danych wrazliwych lub na duzg skale.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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PRAWA 0SOB, KTORYCH DANE OSOBOWE SA PRZTWARZANE

— umozliwia osobie zgdanie usuniecia jej danych
osobowych, jesli nie sg juz one niezbedne do celdow, dla ktérych zostaty zebrane, lub gdy
wycofata zgode na ich przetwarzanie. Istniejg jednak wyjatki, np. gdy dane muszg byc
przechowywane z powodow prawnych.

— daje mozliwos¢ otrzymania swoich
danych w ustrukturyzowanym formacie i ich przekazania innemu administratorowi, jesli
przetwarzanie odbywa sie na podstawie zgody Ilub umowy oraz w sposob
zautomatyzowany.

— pozwala osobie sprzeciwiC¢ sie przetwarzaniu jej danych
w okreslonych sytuacjach, np. gdy sg one wykorzystywane do celow marketingowych
lub na podstawie uzasadnionego interesu administratora.

— administrator danych ma obowigzek odpowiedzie¢
na zgdania osob w okreslonym terminie (zwykle w ciggu miesigca) i poinformowac je
0 podjetych dziataniach. Jesli odmowi spetnienia zgdania, musi uzasadni¢ swojg decyzje

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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DOKUMENTACIA ZWIAZANA Z PRZETWARZANIEM ORAZ OCHRONA
DANYCH OSOBOWYCH

— obejmujg prowadzenie i aktualizowanie dokumentacji
zwigzanej z przetwarzaniem danych osobowych.

* Rejestr Czynnosci Przetwarzania — dokument =zawierajagcy informacje o celach,
podstawach prawnych, kategoriach danych oraz odbiorcach danych osobowych.

* Rejestr Kategorii Czynnosci Przetwarzania — prowadzony przez podmioty przetwarzajace
dane w imieniu administratora, zawierajacy informacje
o powierzonych mu danych.

* Polityka Ochrony Danych Osobowych — dokument okreslajacy zasady ochrony danych w
organizacji, w tym stosowane Srodki zabezpieczen.

* Instrukcja Zarzadzania Systemem Informatycznym — opisuje zasady przetwarzania danych
w systemach IT, w tym procedury dostepu i zabezpieczen.

* Analiza Ryzyka i Ocena Skutkéw dla Ochrony Danych (DPIA) — dokument oceniajacy
ryzyko zwigzane z przetwarzaniem danych oraz jego wptyw
na prywatnosc osob.

‘ NCEBR»
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dla Rozwoju Spotecznego - Polska Unie Europejska

DOKUMENTACIA ZWIAZANA Z PRZETWARZANIEM ORAZ OCHRONA
DANYCH OSOBOWYCH

* Ewidencja Naruszen Ochrony Danych Osobowych - dokumentacja incydentéw
zwigzanych z ochrong danych, w tym podjetych dziatan zaradczych.

* Procedura Postepowania w Przypadku Naruszenia Ochrony Danych Osobowych -
instrukcja opisujaca sposéb reagowania na incydenty zwigzane
z ochrong danych.

* Umowy Powierzenia Przetwarzania Danych — dokumenty regulujace przekazywanie
danych do innych podmiotow przetwarzajgcych (np. firm outsourcingowych).

* Polityka Retencji Danych — okreslajagca czas przechowywania danych osobowych w
organizacji.

* Polityka Bezpieczenstwa Informacji — dokument dotyczacy ogélnych zasad ochrony
informacji, w tym danych osobowych.

‘ NCEBR»
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DOKUMENTACIA ZWIAZANA Z PRZETWARZANIEM ORAZ OCHRONA
DANYCH OSOBOWYCH

— administrator danych osobowych jest zobowigzany do
prowadzenia odpowiedniej dokumentacji i udostepniania jej osobom, ktérych dane s3
przetwarzane. Do kluczowych dokumentéw naleza:

 Klauzule Informacyjne RODO - zawierajg informacje wymagane przez art. 13 | 14
RODO, takie jak cel | podstawa prawna przetwarzania danych, okres przechowywania,
prawa osob oraz dane kontaktowe administratora i inspektora ochrony danych (jesli
zostat powotany). Mogg wystepowac w roznych wersjach, np.: klauzula informacyjna dla
pracownikéw, dla klientow, czy dotyczgca monitoringu wizyjnego.

« Polityka Prywatnosci — dokument dostepny np. na stronie internetowej administratora,
informujgcy uzytkownikow o sposobach przetwarzania ich danych, zakresie zbieranych
informacji i przystugujgcych im prawach.

* Rejestr Realizacji Obowiazku Informacyjnego — dokument, w ktorym administrator
rejestruje przypadki spetnienia obowigzku informacyjnego wobec réznych grup oséb, np.
pracownikéw, klientéw czy uzytkownikow strony internetowe.

‘ NCEBR»
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DOKUMENTACIA ZWIAZANA Z PRZETWARZANIEM ORAZ OCHRONA
DANYCH OSOBOWYCH

Formularze Zgéd na Przetwarzanie Danych Osobowych — zawierajgce wyrazne zgody
na przetwarzanie danych w okreslonych celach, np. w celach marketingowych czy
rekrutacyjnych. Powinny by¢ zgodne z zasadg dobrowolnosci i jednoznacznosci zgody.

Rejestr Wycofanych Zgéd — dokument, w ktérym administrator odnotowuje przypadki
wycofania zgody przez osoby, ktorych dane sg przetwarzane.

Informacje o Przetwarzaniu Danych w Umowach - klauzule informujgce
0 przetwarzaniu danych osobowych zawarte w umowach z kontrahentami, pracownikami
| innymi podmiotami.

Procedura Realizacji Praw Oséb, Ktérych Dane Dotyczg — okreslajgca sposob, w jaki
administrator realizuje obowigzek informacyjny oraz odpowiada na wnioski 0sob
dotyczgce dostepu, sprostowania, usuniecia czy przeniesienia ich danych.
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DOKUMENTACIA ZWIAZANA Z PRZETWARZANIEM ORAZ OCHRONA
DANYCH OSOBOWYCH

— administrator danych osobowych powinien prowadzic
odpowiednig dokumentacje, aby zapewni¢ kontrole nad dostepem do danych i zgodnos¢
z przepisami.
« Upowaznienia do Przetwarzania Danych Osobowych — indywidualne dokumenty

nadawane pracownikom lub wspotpracownikom, okreslajgce zakres ich dostepu do danych
osobowych oraz cel ich przetwarzania.

» Rejestr Upowaznien do Przetwarzania Danych Osobowych — dokument zawierajgcy
liste osob, ktdre otrzymaty upowaznienie, wraz z datami jego nadania i ewentualnego
cofniecia.

* Procedura Nadawania i Odwolywania Upowaznien — okresla sposéb przyznawania oraz
cofania upowaznien do przetwarzania danych, a takze zakres odpowiedzialnosci oséb

upowaznionych.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
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Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

DOKUMENTACIA ZWIAZANA Z PRZETWARZANIEM ORAZ OCHRONA
DANYCH OSOBOWYCH

« Lista Os6b Upowaznionych do Przetwarzania Danych w Systemach

Informatycznych — zestawienie pracownikow i innych osob, ktére majg dostep do

danych w systemach IT, wraz z zakresem ich uprawnien.

* Rejestr Cofnietych Upowaznien — dokumentacja dotyczgca wycofanych upowaznien,

zawierajgca daty oraz przyczyny cofniecia dostepu do danych osobowych.

 Procedura Nadawania i Odwotywania Upowaznien — okresla sposob przyznawania
oraz cofania upowaznien do przetwarzania danych, a takze zakres odpowiedzialnosci

0sOb upowaznionych.

« Oswiadczenie o0 Zachowaniu Poufnosci — podpisywane przez osoby upowaznione
do przetwarzania danych osobowych, zobowigzujgce je do przestrzegania zasad

ochrony danych i poufnosci.
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OPERACIJE PRZETWARZANIA DANYCH OSOBOWYCH

przetwarzania danych osobowych mozna podzieli¢ na kilka podstawowych
kategorii w zaleznosci od ich celu i sposobu wykonywania. Kazda z nich obejmuje konkretne
dziatania, jakie administrator lub podmiot przetwarzajacy wykonuje na danych osobowych.

1. Zbieranie danych. To pierwszy etap przetwarzania — gromadzenie informacji od os6b
fizycznych. Moze odbywac sie np. poprzez: wypetnianie formularzy (np. rejestracja w
sklepie internetowym, zapis do newslettera), przesytanie CV w procesie rekrutacji,
podawanie danych podczas rozmowy telefoniczne;.

2. Utrwalanie i przechowywanie danych. Gdy dane zostang juz zebrane, muszg by¢
odpowiednio zapisane i przechowywane, np.w bazach danych systemow
informatycznych, w plikach papierowych (np. umowy w segregatorach), na serwerach
chmurowych lub lokalnych, w archiwach i rejestrach firmowych.

3. Organizowanie i porzadkowanie danych. Przetwarzanie czesto wymaga uporzadkowania
danych, np.: kategoryzowanie danych wedtug okreslonych kryteriow (np. klientéw wedtug
lokalizacji), grupowanie danych w bazach klientéw lub pracownikéw, nadawanie etykiet
czy identyfikatoréw do tatwiejszej obstugi.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
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OPERACIJE PRZETWARZANIA DANYCH OSOBOWYCH

4. Modyfikacja i aktualizacja danych. Administrator lub uzytkownik moze edytowac¢ dane, np.:
poprawiac btedy literowe w nazwiskach, zmienia¢ adres zamieszkania lub numer telefonu,
dodawac nowe informacje, np. o statusie zamdwienia, tgczy¢ dane z réznych zrédet w celu
ich uaktualnienia.

5. Wykorzystywanie danych. Przetwarzanie danych moze stuzy¢ do ich aktywnego uzycia, np.:
wykorzystywanie danych klientéw do personalizowania ofert, analizowanie historii
zakupow w celu lepszego dopasowania reklam, profilowanie uzytkownikéw na podstawie
ich zachowan, analizowanie wynikéw badan i raportéw w firmach.

6. Udostepnianie i przekazywanie danych. Czasem dane sg przekazywane innym podmiotom
lub osobom trzecim, np.: wysytanie danych klientow do firm kurierskich w celu
dostarczenia przesytki, przekazywanie danych do biura rachunkowego, ktére obstuguje
ptace pracownikéw, udostepnianie informacji instytucjom publicznym (np. urzedom,
policji), jesli jest to wymagane przez prawo.
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OPERACIJE PRZETWARZANIA DANYCH OSOBOWYCH

7. Ograniczanie przetwarzania danych. W niektérych przypadkach dane nie s3 usuwane, ale
ich przetwarzanie zostaje czasowo ograniczone, np.: blokowanie danych w bazie na czas
rozpatrywania reklamacji, wstrzymywanie przetwarzania danych na wniosek osoby, ktére;
dane dotycza, gdy sprawdzana jest ich poprawnosc.

8. Usuwanie i niszczenie danych. Dane moga by¢ usuwane, gdy nie s3 juz potrzebne, np.:
usuniecie konta uzytkownika z serwisu internetowego, likwidacja dokumentag;i
papierowej poprzez jej zniszczenie, trwate usuniecie plikbw z serweréw i baz danych,
anonimizacja danych, co oznacza ich trwate przeksztaicenie tak, aby nie mozna byto ich
przypisa¢ do konkretnej osoby.

Techniki ochrony prywatnosci:

Anonimizacja — catkowite usunigcie danych osobowych lub ich tak silna zmiana, ze nie mozna
ich przypisa¢ do konkretnej osoby (np. zamiana nazwisk na losowe identyfikatory).
Pseudonimizacja — czesciowe ukrycie danych, np. zamiana nazwisk na unikalne kody, ale z
mozliwoscig ich pdzniejszego przywrocenia, jesli jest to konieczne.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez * ' " NcBR 112
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REJESTR CZYNNOSCI PRZETWARZANIA
DANYCH OSOBOWYCH

Obowigzek prowadzenia tzw. Rejestru czynnosci przetwarzania
danych osobowych spoczywa na scisle okreslonych w RODO
podmiotach, m.in. zatrudniajacych ponad 250 pracownikéw, ale
takze takich, ktére przetwarzaja dane osobowe szczegdinej
kategorii, a takimi s3 przetwarzane w placéwkach medycznych
dane osobowe (wrazliwe) dotyczace stanu zdrowia pacjentéw.

Rejestr stuzy do udowodnienia zachowania zgodnosci przetwarzania danych
osobowych z wytycznymi RODO. Umozliwia rowniez inwentaryzacje zasobow
przetwarzanych danych, a takze ufatwia weryfikacje realizacji obowigzkow
wynikajacych z przepisbw o ochronie danych osobowych. Rejestr moze byc
prowadzony w formie pisemnej lub elektronicznej, np. arkuszu programu Excel.
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REJESTR CZYNNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH

W rejestrze musz3 sie znalezc:

/ 1) informacje pozwalajagce na identyfikacje i nawigzanie kontaktu: imie

i nazwisko/ nazwa oraz dane kontaktowe, a takie wszelkich

/\} wspoétadministratorow, a takze, gdy ma to zastosowanie — przedstawiciela
> = administratora oraz inspektora ochrony danych;

2) cele przetwarzania;

3) opis kategorii os6b, ktdérych dane dotyczg, oraz kategorii danych
osobowych;

4) kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione,
w tym odbiorcow w panstwach trzecich Ilub w organizacjach
miedzynarodowych;
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REJESTR CZYNNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH

5) gdy ma to zastosowanie, informacje dotyczace przekazania danych
osobowych do panstwa trzeciego Ilub organizacji miedzynarodowej,
w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej,
a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi,
dokumentacja odpowiednich zabezpieczen;

6) jezeli jest to mozliwe, planowane terminy usuniecia poszczegolnych
kategorii danych;

7) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw
bezpieczenstwa (m.in. dotyczacych pseudonimizacji
i szyfrowania danych, zdolnosci do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systeméw i ustug przetwarzania
danych).
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NADZOR, KONTROLA | DORADZTWO W
ZAKRESIE OCHRONY DANYCH OSOBOWYCH

Ochrona danych osobowych w organizacjach podlega
nadzorowi zaréwno ze strony organéw panstwowych, jak i
wewnetrznych specjalistdw ds. ochrony danych. Kluczowe role w
tym zakresie petnig

oraz

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Urzad Ochrony Danych Osobowych (UODO)

to organ panstwowy odpowiedzialny za kontrole przestrzegania

/ przepisow RODO w Polsce. Do jego gtéwnych zadan naleza:
* monitorowanie i egzekwowanie przepisbw o ochronie danych osobowych,
* przeprowadzanie kontroli w organizacjach przetwarzajgcych dane,
* rozpatrywanie skarg oséb, ktérych dane sg przetwarzane,
* nakfadanie kar administracyjnych za naruszenia RODO,
* prowadzenie dziatan edukacyjnych i wydawanie wytycznych dotyczacych
ochrony danych.

W przypadku stwierdzenia naruszen UODO moze nakaza¢ zmiane sposobu
przetwarzania danych, a takze natozy¢ kary finansowe.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Inspektor Ochrony Danych (I0D)

to osoba wyznaczona w organizacji do nadzorowania przestrzegania

przepisbw o ochronie danych. Nie kazda firma musi powotfa¢ IOD — obowigzek
ten dotyczy m.in. podmiotéw publicznych oraz firm przetwarzajacych dane na

/ duza skale (np. szpitale, banki). Do jego zadan nalezy:

* doradztwo w zakresie ochrony danych osobowych,

* monitorowanie przestrzegania przepisow RODO w organizacji,

* przeprowadzanie szkolen dla pracownikéw,

* wspotpraca z UODO w razie kontroli,

* udzielanie odpowiedzi na pytania oséb, ktorych dane s3 przetwarzane.

s |IOD dziata niezaleznie i nie moze by¢ karany za wykonywanie swoich
obowigzkdéw. Jest kluczowym punktem kontaktowym miedzy organizacjg
a UODO oraz osobami, ktérych dane sg przetwarzane.
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ODPOWIEDZIALNOSC W KONTEKSCIE RODO

RODO naktada obowigzki na wszystkie podmioty przetwarzajace dane
osobowe, a ich niewtasciwe przetwarzanie moze prowadzi¢ do powaznych
konsekwencji prawnych i finansowych.

Odpowiedzialnos¢ za zgodno$¢ z przepisami ponoszg administratorzy danych,
podmioty przetwarzajace oraz, w okreslonych przypadkach, pracownicy majacy
dostep do danych.

Za naruszenia RODO groza kary finansowe, ktére moga siega¢ nawet
20 min euro lub 4% rocznego obrotu firmy. Poza sankcjami administracyjnymi,
osoby poszkodowane moga dochodzi¢ odszkodowania, a w skrajnych
przypadkach przewidziana jest rowniez odpowiedzialnos¢ karna (np. za
bezprawne udostepnianie danych).

Wtasciwa ochrona danych i przestrzeganie RODO jest wiec nie tylko
obowigzkiem prawnym, ale takze kluczowym elementem budowania zaufania
klientow i partneréw biznesowych.
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PODSUMOWANIE

W jaki spos6b RODO chroni nas jako osoby, ktérych dane osobowe sg
przetwarzane?

Czy Reforma RODO wptyneta korzystnie na proces ochrony danych
osobowych?

 Z jakiego powodu RODO w instytucji jest koniecznym do wykorzystania
aktem prawnym?
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